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Introduction : Ethic & Law

ข้อควรคิดระหว่างจริยธรรมและกฎหมาย

• จริยธรรม (Ethics)  หมายถึงความถูกต้องหรือไม่ถูกต้องที่เป็นตัวแทนศีลธรรม

ที่เป็นอิสระในการเลือกที่จะชักน าพฤติกรรมบุคคลเนื่องจาก IS/IT ท าให้เกิด

ปัญหาความแตกต่างระหว่างบุคคลและสังคม การใช้ IT จะสามารถละเมิดลิขสิทธิ์

และความเป็นส่วนตัวของผู้อื่นหรือคู่แข่งขันได้ 

    จริยธรรมจึงเป็นประเด็นเกี่ยวกับการกระท าที่พึงปฏิบัติ  ซึ่งอาจเป็นขนบธรรมเนียม
ประเพณีที่ยึดถือปฏิบัติกันในสังคมใดสังคมหนึ่ง  หรือเป็นการกระท าที่รับรู้กันโดย

มารยาทและการยอมรับของสังคมนั้นๆ   โดยมักไม่มีเครื่องมือก าหนดความผิดและ

บทลงโทษอย่างเป็นลายลักษณ์อักษร

• กฎหมายหรือข้อบังคับ (Laws or Regulations) เป็นส่ิงที่ผู้มีอ านาจ

ปกครองบ้านเมืองที่ได้รับการยอมรับจากผู้คนจ านวนมากบัญญัติขึ้นมาภายใต้การ

กลั่นกรองจากผู้แทนประชาชนอย่างเป็นลายลักษณ์อักษร  เพ่ือให้สังคมเป็น

ระเบียบ และมีกฎเกณฑ์ที่สามารถลงโทษเอาผิดแก่ผู้ละเมิดภายใต้กรอบบัญญัติ

ของประเทศใดประเทศหนึ่งหรือภายใต้บทบัญญัติระหว่างประเทศก็ได้   



ตวัอย่าง IT ทีผ่ดิจริยธรรมและละเมดิกฎหมาย

สังคมเกมส์ออนไลน์ผิดจริยธรรมท าให้พฤติกรรมเยาวชนไทยเปล่ียนไปติดเกมส์

และเกิดการละเมิดกฎหมายลิขสิทธิ์กันอย่างมากมาย



Grand Theft Auto : GTA

ปัญหาสังคม! เด็ก ม.6 โรงเรียนดัง เลียนแบบเกมออนไลน์ “GTA” 

ลวงโชเฟอร์แท็กซี่มาฆ่าชิงทรัพย์



เตือนภัย! แช็ตเกม"ออดิชั่น" ลวงน.ร.สาว แฉเด็ก

หายกว่า 30 คนผู้ปกครองไม่กล้าแจ้งตร. 



ตัวอย่างคดีที่มีการละเมิดกฎหมายและผิดจริยธรรมที่เก่ียวกับ IT
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ตัวอย่างคดีที่มีการละเมิดกฎหมายและผิดจริยธรรมที่เก่ียวกับ IT



“ภาพเดด็”  จากหอ้งพกันกัศกึษาสาวๆ 

หากจับไม่ได้ว่ามีการบนัทึกภาพหรือเผยแพร่ เอาผิดได้แค่ “ก่อความ

เดือดร้อนร าคาญแก่ผู้พักอาศัย” โทษปรับ 500 บาท 



การปราบปรามเทปผีซีดีเถื่อน - ไม่มีทางหมด



ตัวอย่างคดีที่มีการละเมิดกฎหมายและผิดจริยธรรมที่เก่ียวกับ IT



Information System Impact ; Computer-related ethical issues

(ความสมัพนัธร์ะหวา่ง คอมพิวเตอรแ์ละปญัหาดา้นจรยิธรรม)

Privacy

Accuracy
Property

Accessibility

Text

หลกัความสมัพนัธร์ะหวา่ง 

User Computer กบั จรยิธรรม

P-A-P-A

PAPA

(Parker and Case. 1993:821)

จรยิธรรมเกีย่วกบัการใชเ้ทคโนโลยคีอมพวิเตอรแ์ละสารสนเทศ ม ี4 ประเดน็ เรยีกวา่ “PAPA” 

ประกอบดว้ย



PAPA- Privacy

ความเป็นส่วนตัวของข้อมูลและสารสนเทศ โดยทั่วไปหมายถึง สทิธิที่จะ

อยู่ตามล าพัง และเป็นสิทธิที่เจ้าของสามารถที่จะควบคุมข้อมูลของ

ตนเองในการเปิดเผยให้กับผู้อื่น สิทธินี้ใช้ได้ครอบคลุมทั้งปัจเจกบุคคล 

กลุ่มบุคคล และองค์การตา่งๆ เช่น

•การเขา้ไปดูข้อความในจดหมายอิเล็กทรอนกิส์และการบันทึกข้อมูลในเครือ่ง

คอมพิวเตอร์ รวมท้ังการบนัทึก-แลกเปลี่ยนข้อมูลทีบุ่คคลเขา้ไปใช้บริการเวบ็ไซต์และ

กลุ่มข่าวสาร

•การใช้เทคโนโลยีติดตามความเคลือ่นไหวหรือพฤติกรรมของบุคคล เช่น บริษทัใช้

คอมพิวเตอร์ในการตรวจจับหรือเฝ้าดูการปฏบิัติงานของพนักงาน จนสูญเสียความ

เป็นส่วนตัว 

•การใช้ข้อมูลของลกูคา้จากแหล่งต่างๆ เพ่ือผลประโยชน์ในการขยายตลาด

•การรวบรวมหมายเลขโทรศัพท์ ที่อยู่อีเมล เลขบัตรเครดิต ข้อมูลส่วนตัวแล้วน าไป

ขายให้กับบรษิัทอื่น

http://202.29.138.73/2549/Myweb/content/kanokjit/pageAB.html
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PAPA- Accuracy

ในการใช้คอมพิวเตอร์เพ่ือการรวบรวม จัดเก็บ และเรียกใช้ข้อมูลน้ัน 

คุณลักษณะที่ส าคัญประการหนึ่ง คือ ความน่าเชื่อถือได้ของข้อมูล 

ประเด็นด้านจริยธรรมที่เก่ียวข้องกับความถูกต้องของข้อมูล โดยทั่วไป

จะพิจารณาว่าใครจะเป็นผู้รับผิดชอบต่อความถูกต้องของข้อมูลที่จัดเก็บ

และเผยแพร่ เช่น ในกรณีที่องค์การให้ลูกค้าลงทะเบียนด้วยตนเอง หรือ

กรณีของข้อมูลท่ีเผยแพร่ผ่านทางเว็บไซต ์อีกประเด็นหนึ่ง คือ จะทราบ

ได้อย่างไรว่าข้อผิดพลาดที่เกิดขึ้นน้ันไม่ได้เกิดจากความจงใจ และผู้ใด

จะเป็นผู้รับผิดชอบหากเกิดข้อผิดพลาด ดงันั้น ในการจัดท าข้อมูลและ

สารสนเทศให้มีความถูกต้องและน่าเชื่อถือนั้น ข้อมูลควรได้รับการ

ตรวจสอบความถูกต้องก่อนที่จะน าเข้าฐานข้อมูล รวมถึงการปรับปรุง

ข้อมูลให้มีความทันสมัยอยู่เสมอ นอกจากนี้ ควรให้สิทธิแก่บุคคลในการ

เข้าไปตรวจสอบความถูกต้องของข้อมูลของตนเองได้
http://202.29.138.73/2549/Myweb/content/kanokjit/pageAB.html
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PAPA- Property

สทิธคิวามเปน็เจา้ของ หมายถึง กรรมสิทธิ์ในการถือครองทรัพย์สิน ซึ่งอาจ

เป็นทรัพย์สินท่ัวไปท่ีจับต้องได้ เช่น คอมพิวเตอร์ รถยนต ์หรืออาจเป็น

ทรัพย์สินทางปัญญา (ความคิด) ท่ีจับต้องไม่ได ้เช่น บทเพลง โปรแกรม

คอมพิวเตอร์ แต่สามารถถ่ายทอดและบันทึกลงในสื่อต่างๆ ได ้เช่น สิ่งพิมพ์ 

เทป ซีดีรอม เป็นตน้

ในสังคม IT มักจะกล่าวถึงการละเมิดลิขสิทธิ์ซอฟต์แวร์ ถ้าท่านซื้อโปรแกรมที่

มีลิขสิทธิ์  แสดงว่าท่านได้จ่ายค่าลิขสิทธิ์ในการใช้ซอฟต์แวร์และได้ยอมรับข้อตกลง

เกี่ยวกับลิขสิทธิ์ในการใช้สินค้านั้น ซึ่งจะแตกต่างกนัไปในบางโปรแกรมเช่นอนุญาต

ให้ติดต้ังได้เพียงครั้งเดียวหรือไม่อนุญาตให้ใช้กบัคอมพิวเตอร์เครื่องอื่นๆ   ในขณะที่

บางบรษิัทอนุญาตให้ใช้โปรแกรมน้ันได้หลายๆ เครื่อง ตราบใดที่ท่านยังเป็นบุคคลที่มี

สิทธิในโปรแกรมคอมพิวเตอร์ที่ซื้อ

การคัดลอกโปรแกรมคอมพิวเตอร์ให้กับเพ่ือน เป็นการกระท าทีจ่ะต้องพิจารณา

ให้รอบคอบก่อนวา่โปรแกรมที่จะท าการคัดลอกนั้น เป็นโปรแกรมคอมพิวเตอร์ที่ท่านมี

สิทธ์ในระดับใด  เช่น Copyright  or License Software , Shareware or Demo or 

Freeware (http://202.29.138.73/2549/Myweb/content/kanokjit/pageAB.html)
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PAPA- Accessibility

ปัจจุบันการเข้าใชง้านโปรแกรม หรือระบบคอมพิวเตอร์มักจะมีการ

ก าหนดสิทธิตามระดบัของผู้ใชง้าน ทั้งนี้ เพื่อเป็นการป้องกันการเข้าไป

ด าเนินการตา่งๆ กับขอ้มูลของผู้ใช้ที่ไม่มสีว่นเก่ียวข้อง และเป็นการ

รักษาความลับของขอ้มูล ตัวอย่างสิทธิในการใช้งานระบบ เช่น การ

บันทึก การแก้ไข/ปรับปรุง และการลบ เป็นต้น ดังนั้น ในการพัฒนา

ระบบคอมพิวเตอร์จึงได้มีการออกแบบระบบรักษาความปลอดภัยในการ

เข้าถึงของผู้ใช้ และการเข้าถึงข้อมูลของผูอ้ื่นโดยไม่ได้รับความ

ยินยอมนั้น ก็ถือเป็นการผิดจรยิธรรมเช่นเดียวกับการละเมิดข้อมูล

ส่วนตัว

ในการใช้งานคอมพิวเตอร์และเครือข่ายร่วมกันให้เป็นระเบียบ 

หากผู้ใช้ร่วมใจกันปฏิบัติตามระเบียบและข้อบังคับของแต่ละหน่วยงาน

อย่างเคร่งครัดแล้ว การผิดจรยิธรรมตามประเด็นดังที่กล่าวมาขา้งต้นก็

คงจะไม่เกิดขึ้น
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8.2) ความสัมพนัธร์ะหวา่งคอมพวิเตอรแ์ละปญัหาดา้นจริยธรรม

    คุณธรรม-จริยธรรมในการใช้คอมพิวเตอร์หลักศีลธรรมจรรยาที่
ก าหนดขึ้นเพ่ือใช้เป็นแนวทางปฏิบัติ  หรือควบคุมการใช้ระบบ
คอมพิวเตอร์และสารสนเทศ" ในทางปฏิบัติแล้ว การระบุว่าการกระท า
สิ่งใดผิดจริยธรรมนั้น อาจกล่าวได้ไม่ชัดเจนมากนัก ทั้งนี้ ย่อมขึ้นอยู่
กับวัฒนธรรมของสังคมในแต่ละประเทศด้วย และเป็นหลักเกณฑ์ที่
ประชาชนตกลงร่วมกันเพ่ือปฏิบัติร่วมกัน อย่างเช่น 

– การใช้คอมพิวเตอร์ท าร้ายผู้อื่นให้เกิดความเสียหายหรือ
ก่อความร าราญ เช่น การน าภาพหรือข้อมูลส่วนตัวของ
บุคคลไปลงบนอินเตอร์เน็ตโดยไม่ได้รับอนุญาต

– กรณีที่เจ้าของบริษัทใช้กล้องในการตรวจจับหรือเฝ้าดู
การท างานของพนักงาน

– การใช้คอมพิวเตอร์ในการขโมยข้อมูลการเข้าถึงข้อมูล
หรือคอมพิวเตอร์ของบุคคลอื่นโดยไม่ได้รับอนุญาต

– การละเมิดลิขสิทธิ์ซอฟท์แวร์



8.3 สังคมสารสนเทศ

• สังคมสารสนเทศหรือสังคมข่าวสาร (Information 
Society) เป็นสังคมที่มีการใช้สารสนเทศในรูปแบบต่างๆ 
เพื่อประกอบการตัดสินใจเพื่อประโยชน์ส่วนตนและส่วนรวม  
ซึ่งในสังคมนร้ท าให้เราได้สารสนเทศที่มีคุณภาพตรงตาม
ความต้องการและในเวลารวดเร็ว ซึ่งจะมีสังคมอยู่ 2 ส่วน 
คือ ส่วนเทคโนโลยีคอมพิวเตอร์และส่วนของการสื่อสาร
ข้อมูล

• เป็นสังคมที่การใช้อุปกรณ์อิ เล็กทรอนิกส์ทั้ งในการ
ประมวลผลและการบันทึกข้อมูล  ตลอดจนการเผยแพร่
ข้อมูลผ่านสื่อต่างๆ ให้ตรงกับความต้องการของผู้ใช้อย่าง
ถูกต้องรวดเร็วและทันต่อเวลา  



ผลกระทบของเทคโนโลยีสารสนเทศ

ผลกระทบทางบวก

• ช่วยส่งเสริมความสะดวกสบาย

• ช่วยท าให้การผลิตใน
อุตสาหกรรมดีขึ้น

• ช่วยให้เกิดสิ่งวิจัยใหม่ๆ 

• ช่วยส่งเสริมสุขภาพและความ
เป็นอยู่ให้ดีขึ้น

• ช่วยส่งเสริมสติปัญญาของ
มนุษย์

• ท าให้เศรษฐกิจเจริญรุ่งเรือง

• ท าให้เกิดความเข้าใจอันดี
ระหว่างกัน

• ช่วยส่งเสริมประชาธปิไตย

ผลกระทบทางลบ

• เกิดอาชญากรรมได้ง่ายขึ้น

• ความสัมพันธ์ของมนุษย์เสื่อมถอย
ลงเพราะใช้สื่อออนไลน์มากขึ้น

• เกิดความไว้เน้ือเชื่อใจกัน

• เกิดความเสี่ยงภัยในการ
บริหารธรุกิจ

• เกิดการบ่อนท าลายและการผลติ
นวัตกรรมการท าลายล้างมากขึ้น

• เกิดการแพร่วัฒนธรรมที่ไม่ดีงาม
ได้อย่างรวดเร็ว



8.4 กรอบแนวคิดด้านจริยธรรมในสังคมสารสนเทศ

จริยธรรมในสงัคมสารสนเทศ

   เป็นทางเลือกของบุคคลที่ต้องเลือก

ปฏิบัติโดยพิจารณาได้ว่าอะไรถูกต้อง

ตามหลักจริยธรรม

กรอบแนวคิด 3 แนวในการปฏิบัติ

1) ความรับผิดชอบ (Responsibility)

2) ภาระหน้าที่ (Accountability)

3) ภาระความรับผิด (Liability) 



จริยธรรมโดยทั่วๆไปที่หลีกเลี่ยงไม่ได้

• การมีส่วนช่วยเหลอืต่อชุมชนและความเป็นอยู่ที่ดีของมนุษย์

• การให้เกียรติด้านสิทธิในทรัพย์สินรวมทั้งลิขสิทธิ์และ

สิทธิบัตร

• เข้าถึงแหล่งข้อมูลคอมพิวเตอร์เม่ือมีอ านาจ (Authorize)

• เคารพความเป็นส่วนตัวของผู้อื่น

• หลีกเลี่ยงการท าอันตรายต่อบุคคลอ่ืน

• มีความซื่อสัตย์และน่าไว้วางใจ

• ให้เครดิตในทรัพย์สิน

Source : ACM ; Association for Computing Machinery 

Laudon & Laudon.1996 : 146



กฎหมายเกีย่วกบัคอมพวิเตอร์/

เทคโนโลยีสารสนเทศและทรัพย์สนิทางปญัญา

1) กฎหมาย คอมพวิเตอร/์เทคโนโลยีสารสนเทศ มี 6 ฉบับ 
1.1)  กฏหมายเกี่ยวกับธุรกรรมอิเล็กทรอนิกส์

1.2)  กฏหมายลายมือชื่ออิเล็กทรอนิกส์

1.3)  กฏหมายเกี่ยวกับอาชญากรรมคอมพิวเตอร์

1.4)  กฏหมายเกี่ยวกับการโอนเงินทางอิเล็กทรอนิกส์

1.5)  กฏหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล

1.6)  กฏหมายล าดับรอง รัฐธรรมนูญ มาตรา 78 หรือ
กฎหมายเกี่ยวกับการพัฒนาโครงสร้างพื้นฐานสารสนเทศ
(http://bc.siamu.ac.th/sriprai/chap15.2.htm )

2) พระราชบญัญตัวิา่ดว้ยการกระท าความผดิเกี่ยวกบั
คอมพวิเตอร ์พ.ศ.2550 http://wiki.nectec.or.th/nectecpedia/index.php/LAWS

3) กฎหมายเกี่ยวกับทรัพย์สนิทางปญัญา
       ที่มา : กรมทรัพย์สินทางปญัญา (http://www.ipthailand.org/ipthailand/index.php?lang=th#) 

http://bc.siamu.ac.th/sriprai/chap15.2.htm
http://bc.siamu.ac.th/sriprai/chap15.2.htm
http://bc.siamu.ac.th/sriprai/chap15.2.htm
http://bc.siamu.ac.th/sriprai/chap15.2.htm
http://bc.siamu.ac.th/sriprai/chap15.2.htm
http://wiki.nectec.or.th/nectecpedia/index.php/LAWS
http://www.ipthailand.org/ipthailand/index.php?lang=th


พระราชบญัญตัวิา่ดว้ยการกระท าความผดิเกี่ยวกบั

คอมพวิเตอร ์พ.ศ.2550

Click ที่นี่ เพื่อLoad พรบ

พรบคอม2550.pdf
พรบคอม2550.pdf


กฎหมายเกี่ยวกับทรัพย์สินทางปัญญา 
ในระบบสารสนเทศได้ท้าทายกฎหมายให้คุ้มครอง เพราะเนื่องจากมีการลักลอบ

ขโมยและลอกเลียนแบบซอฟท์แวร์กันมากมาย สิทธิทางปัญญาเหล่านี้ได้แก่

1. ความลับทางการค้า (Trade Secret) ข้อมูลการค้าซึ่งยังไม่รู้จักกันโดยทั่วไป
และมีประโยชน์ในเชิงพาณิชย์ ได้แก่ สูตร เครื่องมือทางธุรกิจ   แผนธุรกิจ     
Innovation    ความคิดในการสร้างสินค้า  กลยุทธ์ธุรกิจ รายนามลูกค้า ราคา
สินค้า เป็นต้น

2. ลิขสิทธิ์ (Copyright) สิทธิแต่เพียงผู้เดียวที่จะกระท าการใดๆ เกี่ยวกับงานที่ผู้
สร้างสรรค์ได้ท าขึ้น โดยการแสดงออกตามประเภทงานลิขสิทธิ์ต่างๆ สามารถ
ซื้อ ขาย โอนสิทธิกันได้ทั้งทางมรดก หรือโดยวิธีอื่นๆ ได้แก่ งานวรรณกรรม 
นาฏกรรม ศิลปกรรม ดนตรีกรรม โสตทัศนวัสดุ ภาพยนตร์  เทป CD  ภาพ 
เสียง  เป็นต้น

Information System : Intellectual Property



3. สิทธิบัตร (Patent) หมายถึง หนังสือส าคัญที่รัฐออกให้เพื่อคุ้มครอง
การประดิษฐ์หรือการออกแบบผลิตภัณฑ์

• การประดิษฐ์ (Invention)

– การประดิษฐ์ผลิตภัณฑ์

– กรรมวิธีผลิต

• การออกแบบผลิตภัณฑ์ (Product Design)

– ผลงานสร้างสรรค์ลักษณะภายนอกผลิตภัณฑ์

• ผลิตภัณฑ์อรรถประโยชน์ (Utility Model)

– Petty Patent อนุสิทธิบัตร 

คุ้มครองป้องกันการลอกเลียนแบบได้  สิทธิน้ีจ าหน่ายจ่ายโอนได้  
แต่การจดสิทธิบัตรต้องอยู่บนพื้นฐานความแปลกใหม่และเป็นประโยชน์
ต่อสังคมเท่านั้น 10 ปี

Information System : Intellectual Property



4 . เครื่องหมายการค้า (Trade Mark) เครื่องหมายที่ใช้
หรือจะใช้เป็นเครื่องหมายเกี่ยวข้องกับสินค้าเพื่อแสดง
ว่าสินค้าที่ใช้เครื่องหมายของเจ้าของเครื่องหมายการค้า
นั้นแตกต่างกับสินค้าที่ใช้เครื่องหมายการค้าของบุคคล
อื่น  จะได้รับการคุ้มครองก็ต่อเมื่อมีการน าเครื่องหมาย
การค้าไปจดทะเบียน

5. สิ่งบ่งชี้ทางภูมิศาสตร์ (Geographical Indication)
หมายถึง ชื่อ สัญลักษณ์ หรือสิ่งอื่นใดที่ใช้เรียก หรือ ใช้ 
แทนแหล่งภูมิศาสตร์ และสามารถบ่งบอกว่าสินค้าที่เกิด
จากแหล่งภูมิศาสตร์นั้นเป็นสินค้าที่มีคุณภาพ ชื่อเสียง
หรือคุณลักษณะเฉพาะแหล่งภูมิศาสตร์นั้น เช่น มีด
อรัญญิก ส้มบางมด ร่มบ่อสร้าง อ่าวมาหยา เป็นต้น

Information System : Intellectual Property



แนวทางการป้องกนัเรื่องการละเมิดทรัพย์สินทางปัญญา 

• การตรากฎหมายที่เข้มแข็งจะไม่เกิดผลถา้การน าไปใช้อ่อนแอ

• สร้างกระแสจิตส านึกให้เห็นถึงการเอารัดเอาเปรียบกันทาง 

  สังคมสารสนเทศในการละเมิดทรัพย์สินทางปัญญา เช่น การ

  รณรงค์ต่างๆ

• การด าเนินการ ลงโทษผู้กระท าผิดด้วยบทลงโทษที่รุนแรง

• การรวมตัวกันของผู้ผลิตซอฟท์แวร ์ เพื่อสร้างจุดยืน และ  อิทธิพล

  ให้กฎหมายถูกบังคับใช้อย่างจริงจัง

• การคิดค้นระบบป้องกันการคัดลอกในซอฟท์แวร์  

• รณรงค์ส่งเสรมิปลูกฝังจริยธรรมเรื่องน้ีแก่เยาวชน

• การเปิดโอกาสให้ผู้อื่นได้คัดลอกเพื่อการพัฒนา (Open Source)

(เป็นการหลีกเลี่ยงปัญหาการปกปิดซ่อนเร้นอย่างถาวร)

Information System : Intellectual Property



Guidelines for resolving ethical dilemmas

แนวทางทัว่ไปส าหรบัการเผชญิกบัการแกป้ญัหาทางดา้นจรยิธรรมขอ้มลู 
ในเรื่องของจริยธรรมของผู้ใช้งานในระบบคอมพิวเตอร์นั้นยังไม่ได้มีการ

ก าหนดไว้ หากแต่ผู้ใช้และนักวิชาชีพคอมพิวเตอร์ต้องตระหนักและมี
จิตส านึก ตลอดจนรู้ถึงความรับผิดชอบต่อการใช้ข้อมูลอย่างเหมาะสม 
พอจะมีแนวทางทั่วไปด้านจริยธรรมเมื่อเผชิญกับปัญหาในด้านการ
ใช้ข้อมูลสารสนเทศได้ดังนี้ 

(1) ช่วยกันดูแลเว็บไซต์ต่างๆ เมื่อพบเจอให้ช่วยกันแจ้งกระทรวง ICT  เช่น 
หมิ่นพระบรมเดชานุภาพ การหมิ่นประมาท ลามก อนาจาร อบายมุขต่างๆ  
การพนันและเกมส์ที่รุนแรง

(2) ไม่สนับสนุนหรือส่งเสริมกิจกรรมที่เกี่ยวกับการให้ร้ายผู้อื่นหรือท าให้
ผู้อื่นเสียหายในทุกรูปแบบ  ช่วยกันต่อต้านและแสดงความเมตตา กรุณา 
สงสารผู้ที่เสียหายจากการถูกเผยแพร่เรื่องราวที่เสียหายทั้งที่ตั้งใจและไม่
ตั้งใจ  และให้ความรู้เยาวชนเกี่ยวกับเรื่องจริยธรรมและกฎหมายเพิ่มขึ้น



http://www.mict.go.th/re_complaint.php 

ชอ่งทางในการแจ้งเวบ็ไซตไ์มเ่หมาะสมของ ICT

http://www.mict.go.th/re_complaint.php
http://www.mict.go.th/re_complaint.php


เมตตา กรุณา สงสาร ให้อภัยและไม่ซ้ าเติม คือ 

“เสนห่ข์องคนไทย”

ที่ส าคญัทีส่ดุ 

“อยา่ท าเพราะความรูเ้ทา่ไมถ่งึการณ์”

ควรรกัชวีติและความเปน็ไทย
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Information System Security

“The protection of information and the systems and 
hardware that use ,store ,and transit that 
information. But to protect the information and its 
related systems from danger, such tools as policy, 
awareness ,training and education, and technology 
are necessary.”

   “การป้องกันระบบสารสนเทศและฮาร์ดแวร์ที่ใช้
เก็บหรือโอนย้ายข้อมูล โดยการป้องกันสารสนเทศ
และระบบที่ เกี่ยวข้องจากอันตรายต่างๆ ด้วย
นโยบาย การเตือน การอบรม การให้การศึกษา
และใช้เทคโนโลยีที่จ าเป็น” 

(Whitman , Mattord , 2003 , p. 9-10)



สาเหตุที่ต้องมีการรักษาความปลอดภัย

คอมพิวเตอร์และระบบสารสนเทศ

• Centralization of Information

(ระบบสารสนเทศมกีารรวมศนูย์มากขึน้)

• Increase of networks (From many Server to 

many Clients) 

(มกีารขยายตวัของเครอืขา่ยในปัจจบุนัมากขึน้)

• Related benefit from many of threat 

(มผีลประโยชน์เกดิขึน้มากมายจากการคกุคามระบบ)

(Whitman , Mattord , 2003.)



ปัญหาส าคัญในการรักษาความปลอดภัย

คอมพิวเตอร์และระบบสารสนเทศ

• External Environment ; 
– Natural Disaster , Fraud , Theft or Robbery

• Internal Environment ;

– Hardware failure (ล้มเหลวในการดูแลเครื่องหรือระบบ
ไฟฟ้าเสีย)

– Software failure (ข้อมูลรั่ว โปรแกรมไม่ท างาน)

– Penetration of database (การถูกเจาะระบบ)

– Terminal sites or clients (ไม่ใช้ Password หรือถูก
ขโมยรหัสปลายทาง) 

– Personal (เจ้าหน้าที่ที่เกี่ยวข้อง)



External Environment

• Natural Disaster

• Terrorist and war

• Fraud 

• Hacker

• Crime ,Theft or Robbery 



Internal Environment ;Personal

• Computer user or Administration team

– Database Manager

– Operator 

– System Administrator

– System Programmer

– Application Programmer



รูปแบบของปัญหาที่เกิดขึ้นกับ

คอมพิวเตอร์และระบบสารสนเทศ

• เกิดจากความตั้งใจของบุคคล

– การประสงค์ร้ายเพื่อขโมยความลับจากระบบ (Theft)

– จ้องท าลายล้าง (Sabotage)

• เกิดจากความไม่ตั้งใจของบุคคล

– Accident เช่น น้ าหกใส่  ไฟฟ้าลัดวงจร  ไฟไหม้ 

– Natural Disaster ภัยพิบัติทางธรรมชาติ 

– Terrorist or War เกิดสงครามหรือการก่อการร้าย

– Human Error การเผอเรอ หลงลืม  ลบข้อมูลโดยไม่

ตั้งใจ เก็บข้อมูลไว้ในที่ไม่สมควร ลืมเข้ารหัสลับ



Major types of IS Security problem

• Human Carelessness

– ป้อนข้อมูลผิดพลาด

– ท างานผิดพลาด

– จัดเก็บแฟ้มข้อมูลไม่ดี

– ท าลายข้อมูลโดยไม่

ตั้งใจ

• Computer Crime

– ถูกวินาศกรรม

– ถูกจารกรรม (ขโมย)

– ถูกแก้ไขข้อมูล

– ถูกส าเนาข้อมูล

– ถูกปล่อยไวรัส

• Natural Disaster or Accidental 

and Political Effect

– สงครามและการจลาจล

– แผ่นดินไหว น้ าท่วม พายุ

– ไฟไหม้  ตึกถล่ม

• Hardware/Software Failures

– อุปกรณ์ท างานผิดปกติ

– ข้อมูลถูกท าลายเพราะโปรแกรม

– ไฟฟ้าก าลังตก 

– ไร้ระบบป้องกันไวรัส



Computer Crime

• อาชญากรรมคอมพวิเตอร ์หมายถงึ การใช้

คอมพวิเตอรห์รอื IT โดยไม่ไดร้บัอนญุาตหรอืน าไปใช้

เพือ่การกระท าทีผ่ดิกฎหมาย

• อาชญากรรมคอมพวิเตอร ์ม ี4 ประเภท ไดแ้ก่

– การบอ่นท าลายหรอืกอ่วนิาศกรรม (Sabotage)

– การขโมยบรกิาร (Theft of Services)

– การขโมยทรัพย์สนิ (Property Crime)

– การทจุรติเกีย่วกบัเงนิ (Financial Crime)



Sabotage

• ใชก้ าลงัท าลายทางกายภาพ 

      (Physical Destroying)

• ใชเ้ทคนคิการบอ่นท าลาย 

เช่น การปล่อยไวรัส (Virus) 

เข้าระบบ หรือสร้างโปรแกรม

เพ่ือการท าลาย เช่น  “หนอน

อินเตอร์เนต” (Worm)

– Trojan horse Technique

– Logic Bombs (ระเบดิตรรกะ)

– Trapdoors Routines

– Hacking

– Software Piracy 

– Computer Virus/Worm



Worm

หนอนอินเตอร์เนต เป็นไวรัสชนิดหนึ่ง ที่เรียกว่าหนอนเพราะ
คุณสมบัติของมันสามารถเข้าสู่ระบบคอมพิวเตอร์ใน
เครือข่ายที่มันแพร่กระจายไปได้ทันทีโดยไม่ต้องรอการ 
Execute File เช่นการเปิดเว็บไซต์บางชนิดที่มีโปรแกรม
ของหนอนอินเตอร์เนตฝังอยู่  จะเข้าสู่ระบบทันที จึงเป็น
ไวรัสชนิดที่อันตรายมากๆ 

• Worm ที่คุ้นเคยกันดีได้แก่
– W32.Sasser.worm

– W32.Spybot.worm

– W32.Netsky.B@mm

– W32/Mydoom@mm 

– W32.Blaster.worm หรือ WORM_MSBLATER.A, W32/Lovsan.worm

– W32.Conficker.C หรือ W32.Downandup.C
worm ท่ีพบล่าสุดเดือน เม.ย. 52

http://www.thaicert.nectec.or.th



Teenager arrested in 'Blaster' Internet attack

An 18-year-old high 

school student 

suspected of 

creating a version of 

the virulent 

"Blaster" 

Internet attack was 

described by a 

neighbor Friday as 

"a computer 

genius," but not a 

criminal.



Sven Jaschan ; Load of the Worm

Sven Jaschan

“Lord of the worm” นักเรียนเยอรมัน
วัย 18 ปี ที่ถูกกล่าวหาว่าเป็นผู้เขียน 
Netsky  และ Sasser  อันโด่งดัง



Worm - MSN

W32.IRCBot.AJY หรือ 

W32.CeeInject 

เป็นหนอนที่แพร่กระจาย

ตัวเองผ่านโปรแกรม

สนทนา MSN Messenger 

และ Windows Live 

Messenger ด้วยการส่ง

ลิงค์ให้ดาวน์โหลดโดย

ลักษณะลิงค์เป็นดังนี้

http://www.thaicert.nectec.or.th/advisory/alert/ircbot.php

http://<ชื่อเว็บไซต์>.info/viewimage.php?=<อีเมล์ท่ีใช้งาน>

(3 Dec 51)

http://www.thaicert.nectec.or.th/advisory/alert/ircbot.php


เทคนิคในการต่อสู้กับ Virus / Worm

• การก าจัดโดยใช้โปรแกรมพิเศษที่ท าขึ้นส าหรับปราบไวรัส
โดยตรงสามารถ Download ได้ที่ 
– www.thaicert.nectec.or.th ,

– http://it.science.cmu.ac.th/Antivirus/

• การป้องกันไม่ให้ไวรัสหรือเวิร์มเข้าเครื่องคอมพิวเตอร์ หรือ 
การปกป้องข้อมูล

– การติดตั้ง Firewall

– การติดตั้งโปรแกรมสแกนไวรัส (Virus Scan)หรือ Anti-
virus

– อย่าเปิดโปรแกรมหรือ Email ที่เราไม่คุ้นเคย

– อย่าเข้าเว็บที่มีความเสี่ยง (หนอนอินเตอร์เข้าเครื่องได้
ทันทีเมื่อเปิดเว็บ)

– ควรส าเนาข้อมูลส าคัญไว้นอก Hard Disc ด้วย

http://www.thaicert.nectec.or.th/
http://it.science.cmu.ac.th/Antivirus/


www.thaicert.nectec.or.th



Virus Scan and Anti-virus software



Virus-Alert by Norton anti-virus

File ท่ี Infected



Virus Scan by Norton anti-virus

W32.Spybot.Worm



System Warning : NOD32 anti-virus



การใช้งาน Anti – Virus ให้มีประสิทธิภาพ

• Daily Update
    ผู้ใช้ต้อง update ข้อมูลไวรัสตัวใหม่ๆ ให้

โปรแกรมอย่างสม่ าเสมอวิธีที่ดีกว่า คือ  เปิด
ระบบให้โปรแกรม Automatic update เมื่อเวลา
เครื่อง Boot เสร็จ  ถ้าระบบออนไลน์อยู่ 
โปรแกรมจะ update ตัวเองอัตโนมัติ

• Check Expiry date
โปรแกรมส่วนใหญ่ที่ได้มานั้นจะเป็น Beta ให้
ทดลองใช้ อาจได้มาฟรีหรือเป็นCopy License 
ต้องตรวจสอบว่าหมดอายุหรือไม่ ถ้าหมดอายุ  
มักจะ update ไม่ได้ โปรแกรมอาจไม่ป้องกัน
ไวรัสให้  แต่ถ้าเป็นโปรแกรมที่มี license 
ถูกต้อง  เมื่อจ่ายเงินแล้วได้ Password มาใหม่
ก็สามารถใชง้านได้เลย



Expiry Date

Last update



What is Firewall

Firewall

ไฟร์วอลล์ เป็นคอมโพเน็นต์หรือกลุ่ม

ของคอมโพเน็นต์ที่ท าหน้าที่ใน

การควบคุมการเข้าถึงระหว่างเน็ต

เวิร์กภายนอกหรือเน็ตเวิร์กที่เรา

คิดว่าไม่ปลอดภัย กับเน็ตเวิร์ก

ภายในหรือเน็ตเวิร์กที่เราต้องการ

จะป้องกัน โดยที่คอมโพเน็นต์นั้น

อาจจะเป็นเราเตอร์ คอมพิวเตอร์ 

หรือเน็ตเวิร์ก ประกอบกันก็ได้ 

ขึ้นอยู่กับวิธีการหรือ Firewall 

Architecture ที่ใช้ 

http://www.thaicert.nectec.or.th/paper/firewall/fwbasics.php



Firewall (Can / Can not)

ไฟรว์อลลช์ว่ยเพิม่ความปลอดภยั
ใหก้บัระบบไดโ้ดย

• บังคับใช้นโยบายดา้นความ
ปลอดภัย โดยการก าหนดกฎให้กับ
ไฟร์วอลล์ว่าจะอนุญาตหรือไม่ให้
ใช้เซอร์วิสชนิดใด 

• ท าให้การพิจารณาดแูลและการ
ตัดสินใจดา้นความปลอดภัยของ
ระบบเป็นไปได้งา่ยขึ้น เนื่องจาก
การติดต่อทุกชนิดกับเน็ตเวิร์ก
ภายนอกจะต้องผ่านไฟร์วอลล์

• บันทึกข้อมูล กิจกรรมต่างๆ ท่ีผ่าน
เข้าออกเน็ตเวิร์กได้อย่างมี
ประสิทธิภาพ

• ไฟร์วอลล์บางชนดิ สามารถป้องกัน
ไวรัสได้ โดยจะท าการตรวจไฟล์ท่ี
โอนย้ายผ่านทางโปรโตคอล 
HTTP, FTP และ SMTP

อะไรทีไ่ฟรว์อลลช์ว่ยไมไ่ด้

• อันตรายที่เกิดจากเน็ตเวิร์กภายใน 
ไม่สามารถป้องกันได้เนื่องจากอยู่
ภายในเนต็เวิร์กเอง ไมไ่ด้ผ่าน
ไฟร์วอลล์เข้ามา 

• อันตรายจากภายนอกท่ีไม่ได้ผ่าน
เข้ามาทางไฟร์วอลล์ เช่นการ 
Dial-up เข้ามายังเนต็เวิร์กภายใน
โดยตรงโดยไม่ได้ผ่านไฟร์วอลล์ 

• อันตรายจากวิธีใหม่ๆ ท่ีเกิดขึ้น 
ทุกวันนี้มีการพบช่องโหว่ใหม่ๆ 
เกิดขึ้นทุกวัน เราไม่สามารถไว้ใจ
ไฟร์วอลล์โดยการติดตัง้เพียงครั้ง
เดียวแล้วก็หวังให้มันปลอดภัย
ตลอดไป เราต้องมีการดูแลรักษา
อย่างต่อเนื่องสม่ าเสมอ 

http://www.thaicert.nectec.or.th/paper/firewall/fwbasics.php



Configuration of  Firewall

Virus เขา้มาทางภายในองคก์ร  ผา่น Client หรอื Work Station  เชน่ Disc , Handy Drive , CD



Configuration ; Star



Configuration ; Wireless



Thief of Services

• การเข้าไปลักลอบใช้ระบบสารสนเทศโดยไม่ได้รับอนุญาต

– การเข้าไปใช้เครื่องคอมพิวเตอร์โดยตรง (ผิดกฎหมาย)

– การลักลอบใช้งานผ่านเครือข่ายอินเตอร์เนต (Hacking)

• เพ่ือการขโมยข้อมูล/ซอฟท์แวร์ (Software Piracy) 

• เพ่ือการส าเนาข้อมูล (Copying)

• ลักดูทางจอภาพ (Shoulder surfing or Window)

• ลักลอบคัดลอกข้อมูลทางเครือข่ายหรือ Offline (Piracy)

• การดักฟังทางสาย (Wiring Trapping)

• การขโมยเวลาปฏิบัติงานไปใช้ท างานส่วนตัว 

– แม้ว่าจะไม่มีกฎหมายใดบัญญัติไว้ แต่ก็ถือเป็นความผิด
ทางวินัยต่อองค์กร หรือเป็นเร่ืองทางจริยธรรมของ
ผู้ปฏิบัติงาน (ผิดวินัย ผิดจริยธรรม)



Hacker ; Behavior

• Hacker ผู้บุกรุกระบบสารสนเทศ เข้าระบบโดย

ไม่ได้รับอนุญาตสามารถเจาะระบบผ่าน Password 

โดยไม่มีสิทธิอันชอบธรรม ผิดกฎหมายละเมิด

• พฤติกรรมและผลประโยชน์ของ Hacker

– เข้ามาเพราะความคะนอง อยากลองภูมิ อวดอุตริ

– เข้ามาเพ่ือก่ออาชญากรรม ลักขโมย ส าเนา จ้องท าลาย 

– เข้ามาเพ่ือก่อกวนระบบ (Denied of Service) ให้

ล้มเหลว

– เข้ามาเพ่ือจ้องท าลาย เช่น ปล่อยไวรัส หรือเปิดช่องโหว่ 

(Trojan)



Hacker Attacking 

(แฮกเกอรเ์จาะระบบอยา่งไร)

• Shoulder Surfing

• User Un-logout 

• Trojan Horse Technique

• Brute Force Technique 

(Guess password)

• Dictionary Attack

• Mail Bombing

• Social Engineer 

• Timing Attack 

(Create malicious from 
cookies)

• Cryptographic technique

การระวงัปอ้งกนั Hacker 

• ติดตั้งระบบ Firewall

• ตั้งรหัสผ่านที่มีความยาก
ในการเดา 

• เข้มงวดในการใช้และ
รักษาความลับรหัสผ่าน

• อุดช่องโหว่ (Port) ต่างๆ 
ที่ไม่ใช้ (ส่วน Internet 
port 80 ควรดักดว้ย 
firewall) 



Protect from Hacker



Property Crime

• การขโมยอุปกรณ์คอมพิวเตอร์ Hardware และ 
accessories ต่างๆ ในระบบสารสนเทศขององค์กร

• วิธีการป้องกัน 

–Physical Security
•ย้อนกลับไปดูพื้นฐานการรักษาความปลอดภัยขององค์กร ตั้งแต่
ระบบยามรักษาความปลอดภัย  ระบบการเข้าใช้ห้องปฏิบัติการ
คอมพิวเตอร์ 

•ระบบล็อคกุญแจเครื่องคอมพิวเตอร์ การใสอุ่ปกรณ์ป้องกันการขโมย

–Security Policy
•การมอบอ านาจการดแูล  การปฏิบัติตามกฎระเบียบข้อบังคับองค์กร 
ตลอดจนบทลงโทษและการเอาจริงเอาจงั ใส่ใจเรื่องความปลอดภัย
ขององค์กร



Financial Crime

• ความผิดเก่ียวกับเงินเพราะการน าเข้าข้อมูลผิดพลาด

• ความผิดเก่ียวกับเงินเพราะการปลอมแปลงแก้ไขแฟ้มข้อมูล

หลัก

– การแก้ไขเลขที่ บ/ช ธนาคาร

– การแก้ไขวงเงินเบิกเกินบัญชี (Overdraw ;OD)

• การใช้อุปกรณ์คอมพิวเตอร์ก่ออาชญากรรมเก่ียวกับเงิน

– การดักฟังเลขที่บัญชทีางสายโทรศัพท์ (Eavesdropping)

– การสั่งเครื่องพิมพ์ให้พิมพ์เช็คเองอัตโนมัติ

– การคัดลอกข้อมูลบนแถบแม่เหล็กบัตรเครดิตหรือ

   บัตร ATM

– การขโมยข้อมูลในระบบไร้สาย



การปอ้งกนัอาชญากรรมคอมพวิเตอร์

• การว่าจ้างอยา่งรอบคอบและระมัดระวัง (Hire carefully)

• ระมัดระวังความไม่พอใจของพนักงาน IT และ/หรือพนักงานอื่นๆ 

     (Beware of malcontents)

• แบ่งแยกหน้าที่ความรับผิดชอบของ IT กับแผนกอื่นอย่างชัดเจน

     (Separate employee functions)   

• จัดสรรสิทธิการเขา้ใช้ระบบของแต่ละบุคคลในองค์กรชัดเจน

     (Restrict system use) 

• ก าหนด Password และถือเป็นระเบียบปฏิบัติ ที่ใครละเมิดจะมี
บทลงโทษรุนแรง (Protect resources with password) 

• การเข้ารหัสข้อมูลและโปรแกรม (Encrypt data and program)

• การเฝ้าดูการเคล่ือนไหวของข้อมูล(Monitor system transactions)

• ควรตรวจสอบระบบอย่างสม่ าเสมอ (Conduct frequent audits)  



การปอ้งกนัอาชญากรรมคอมพวิเตอร์

• จัดการอบรมและให้ความรู้แก่เพ่ือนร่วมงาน ให้รับทราบถึงมาตรการ
ในการรักษาความปลอดภัยในระบบสารสนเทศทั่วทั้งองค์กร

• ยึดถือเป็นระเบียบปฏิบัติอย่างเข้มงวดและชี้ให้เห็นถึงอันตรายอนัเกิด
จากการถูกคุกคาม

• เข้มงวดและเอาจริงเอาจังกับนโยบายการรักษาความปลอดภัยระบบ

• ควบคุมการเข้าออกของบุคลากรอย่างรัดกุมที่สุด

• ประชาสัมพันธ์ให้ผู้บริหารและพนักงานทุกระดับทั่วไปทราบ เก่ียวกับ
การตรวจสอบข้อมูลที่ได้รับไปด้วยวิจารณญาณก่อนตัดสินใจ

• มบีทลงโทษที่รุนแรงและเด็ดขาดต่อการเพิกเฉย ละเลยปฏิบัติหน้าที่ใน
การดูแลรักษาความปลอดภัยในระบบสารสนเทศต่อทุกคน

• จัดท าข้อมูลส ารองเปน็ระยะๆ และให้เป็นวิถีปฏิบัติของแผนก

• ควบคุมระบบการรับส่งข้อมูลในเครือขา่ยโดยติดตั้งระบบก าแพงไฟ

• ให้ความรู้พนักงานเก่ียวกับการป้องกันและก าจัดไวรัสในขณะใช้
เครือข่ายอินเทอร์เนต



End of Chapter
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